Tribunal da Relacao de Lisboa

Acérdao n® 2024/0187/5.3T8LRL
Data: 12 de novembro de 2024

Acérdao Final — Confirmacao da Sentenca

Processo: Penal n.° 2023/0456 — Burla Informdtica por Phishing — Transferéncias Fraudulentas de €32 000
Juiz de Instrugdo Criminal: Juiz de Instru¢do Criminal n°4 do Tribunal Judicial de Lisboa

Autor/Requerente: Ministério Publico, representado pela Procuradora Dr® Marta Santos (OA 54321)
Réu/Requerido: Joao da Silva, contribuinte n°123 456 789, residente em Rua da Palma, 45, 1150-210
Lisboa, representado pelos Advogados Dr® Ana Pereira (OA 12345) e Dr Luis Carvalho (OA 67890).

1. Relatério

1.1. O Ministério Publico ofereceu dentncia contra o réu Joao da Silva, imputando-lhe a pratica de burla
informaética, tipificada no artigo 217.2, n.° 1, alinea d) do C6digo Penal, por ter, entre 10 e 25 de marco de 2023,
enviado correio eletrénico fraudulento (phishing) a vdrios clientes da entidade bancdria Banco Popular,
S.A., induzindo-os a efetuar transferéncias bancérias no total de €32 000,00 para contas controladas pelo
réu.

1.2. Na fase de instrugao, foram produzidas as seguintes provas:

Ne Tipo de prova Conteudo principal Data de produgao

1 Cépias de e-mails Mensagens de phishing com 15/04/2023
falsificagdo de enderego de e-mail
da entidade bancaria

2 Registos de Extratos bancarios que 20/04/2023
transferéncias comprovam a saida de €32 000 das
contas das vitimas para contas do
réu
3 Peritagem informaética Laudo pericial (Laudo 05/05/2023

n.22023/07/PCI) que demonstra a
autoria e a cadeia de IPs ligados

ao réu

4 Depoimentos Declaragoes de duas vitimas (Sra.  10/05/2023
Maria Fernandes e Sr. Anténio
Lopes)

5 Interrogatério do réu Declaragoes do réu, que nega a 18/05/2023

autoria e alega desconhecimento
dos procedimentos

1.3. O réu apresentou contestagao, argiiindo, entre outras, a inexisténcia de dolo, a auséncia de vinculo direto
entre o seu computador e as contas bancéarias dos ofendidos e a prescricao parcial do crime.

1.4. O Ministério Publico requereu a condenacgdo do réu a pena de dois anos e seis meses de prisao
efetiva, bem como ao pagamento de indemnizagao civil no montante de €32 000,00 a titulo de restituicao
integral das perdas patrimoniais das vitimas, acrescido de juros de mora a 5% ao ano desde a data de cada
transferéncia.

1.5. O Juizo de Instrucao Criminal, apds a fase de julgamento, proferiu sentenca (Sentenga n.?2023/0456/4J)
a 30 de junho de 2024, condenando o réu a:



e Pena de prisao efetiva de dois anos e seis meses, com suspensdo de execucao por periodo
probatorio de trés anos;

o Indemnizacao civil de €32000,00 (valor principal) + juros de mora a 5% ao ano, totalizando
€34 560,00.

O réu interpos recurso de apelagio, alegando nulidade do laudo pericial e violagdo do principio da presuncao
de inocéncia.

2. Fundamentagao Juridica

2.1. Da Materialidade e da Autoria O artigo 217.2, n.° 1, alinea d) do Cédigo Penal tipifica a burla
informaética quando o agente, com inten¢ao de lucro, utiliza meios informaticos para induzir terceiros ao erro
e obter vantagem patrimonial.

A prova documental (c6pias de e-mails, registos de transferéncias) demonstra a existéncia de um esquema de
phishing que simulava a comunicagio oficial do Banco Popular, S.A. O laudo pericial concluiu, com base em
analise forense de enderecos IP, que o computador utilizado nas operagoes estava registado ao nome de Joao
da Silva, com ligagdo direta ao seu enderego de residéncia.

A jurisprudéncia do Supremo Tribunal de Justiga (Acérdao n.©2022/1123/5.2T8L, de 15 de margo de 2022)
reconhece que a mera posse de um dispositivo utilizado na prética delituosa, quando comprovada a sua ligagao
ao crime por pericia informatica, basta para a atribuicdo de autoria, ndo sendo necessaria a demonstracao
de que o réu tenha efetivamente executado cada transferéncia.

2.2. Do Dolo e da Intencao de Lucro O dolo especifico resta configurado, pois o réu, ciente da ilicitude
dos atos, deliberadamente enviou mensagens fraudulentas com o objetivo de obter €32 000,00. A inexisténcia
de alegacao de erro de tipo nao exime a responsabilidade penal, nos termos do artigo 28.2 do Cédigo Penal.

2.3. Da Prescricao O crime em questao tem prazo prescricional de cinco anos, previsto no artigo 109.2,
n.° 1, alinea b) do Cddigo Penal. O primeiro ato criminoso ocorreu em 10 de margo de 2023; portanto, a
sentenca foi proferida dentro do prazo prescricional (30 de junho de 2024). N&o hé que se falar em prescrigao
parcial.

2.4. Da Indemnizagao Civil Nos termos do artigo 483.° do Cddigo de Processo Penal, a vitima tem
direito a reparagao integral dos danos patrimoniais. O cédlculo dos juros de mora segue o disposto no artigo
101.° do Cédigo Civil, a taxa legal de 5% ao ano, aplicdvel desde a data de cada transferéncia até ao
pagamento efetivo.

Vitima Valor principal (€) Data da transferéncia Juros de mora (€) Total (€)

Sra. 18 000,00 12/03/2023 2 880,00 20 880,00
Maria,

Fernan-

des

Sr. Ant6- 14 000,00 22/03/2023 1680,00 15 680,00
nio

Lopes

Total 32 000,00 - 4 560,00 36 560,00

O montante total a ser pago pelo réu é, portanto, €36 560,00.



2.5. Da Legalidade da Prova Pericial O recurso de apelagdo alega nulidade do laudo pericial por
suposta falta de imparcialidade. Contudo, o perito nomeado pelo tribunal cumpriu as normas do Cédigo de
Processo Penal (artigos 382.2 a 388.2), apresentando relatério detalhado, metodologia reconhecida e conclu-
soes baseadas em factos verificaveis. Nao héa evidéncia de violagdo do contraditério, pois a defesa teve acesso
ao laudo e apresentou quesitos que foram devidamente respondidos.

2.6. Da Sentenca de Suspensao da Execugdo A suspensio da execugdo da pena de prisdo por periodo
probatério de trés anos estd em conformidade com o artigo 61.2, n.2 1, alinea a) do Cédigo Penal, que permite
a suspensao quando o condenado nao tem antecedentes criminais e a pena nao ultrapassa trés anos. Joao da
Silva nao possui registo criminal anterior.

3. Dispositivo
Vistos, relatados e discutidos os autos do Processo Penal n.°2023/0456,

DECIDE o Tribunal da Relagao de Lisboa, em sessao de julgamento a 12 de novembro de 2024,
por unanimidade,

1. Confirmar integralmente a sentenga proferida pelo Juizo de Instrugao Criminal n?4 do
Tribunal Judicial de Lisboa, nos termos do ponto 1 do presente acérdao;

2. Condenar o réu Joao da Silva a pena de dois anos e seis meses de prisdo efetiva, suspensa
por periodo probatdrio de trés anos, nos termos do artigo 61.°, n.? 1, alinea a) do Cédigo Penal;

3. Condenar o réu ao pagamento da indemnizagdo civil no valor total de €36 560,00 (trinta e
seis mil quinhentos e sessenta euros), a ser satisfeito no prazo de 90 dias a contar da notificacdo
deste acordao, sob pena de execugdo coerciva nos termos do artigo 483.¢ do Cédigo de Processo Penal;

4. Custas processuais: a cargo do réu, nos termos do artigo 84.2 do Cédigo de Processo Penal.

Regista-se que o réu tem o direito de interpor recurso de recurso extraordinario constitucional,
nos termos do artigo 351.2 da Constituicao da Reptblica Portuguesa, no prazo de 30 dias a
contar da notificagao deste acérdao.

Assim, por unanimidade,

Juiz Presidente: Dr. Carlos Mendes
Juizes: Dr.2 Sofia Ribeiro, Dr. Tiago Alves

Lisboa, 12 de novembro de 2024

Assinatura eletronica do Tribunal da Relaciao de Lisboa
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